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Erfahrungsberichte aus erster Hand — Diskutieren Sie
mit Experten

Die Bedrohungslage hat sich in den letzten Jahren wesentlich gewandelt. Gezielte Angriffe,

Wirtschaftsspionage, Datenklau, APT-Angriffe: Was lauft falsch?

Experten aus den Bereichen Wirtschaftsspionage, gezielte Angriffe und der Cybersicherheit berich-

ten von ihren Erfahrungen in diesen Bereichen und zeigen auf, warum die Angriffe zunehmen, wie

sie ablaufen und dass Resignation keine Option ist. Zielpublikum dieser Veranstaltung sind Security-

und IT-Verantwortliche, CIO, Risk-Manager, Incident Responder und weitere an der Thematik

interessierte Kreise.

Programm

13:00 - 13:30
13:30 - 13:45

13:45 - 14:30

14:30 - 15:05

15:05 - 15:25
15:25 - 16:00

16:00 - 16:45

16:45 - 17:00
17:00 - 18:00

Eintreffen Gaste
Begriissung und Einleitung

Cyberbedrohungen aus Sicht des Nachrichtendienst des Bundes

Philipp Kronig (NDB) - Chef Informationsmanagement / Cyber

Wie schétzt der NDB die Cyberbedrohungen ein? Welche Rolle hat ein Nachrich-
tendienst hier (iberhaupt zu spielen? Stimmen die Medienberichte, wonach der
NDB Cyber-Krieger einsetzen will?

Client-Infrastruktur im Visier: Ein Test der Schutzmassnahmen lohnt sich!
Renato Ettisberger (IOprotect) - Partner

Client-Systeme sind vermehrt im Fokus der Angreifer. Neben bewéhrten und neuen
Angriffsvektoren nimmt auch die Zahl von 0-Day Angriffen nicht ab. Bestehende
Schutzmassnahmen sollten hier Schutz bieten - tun es jedoch nicht. Es wird auf-
gezeigt, warum die Client-Infrastruktur im Fokus der Angreifer steht, welche Erfah-
rungen |Oprotect bei Audits/Reviews jeweils macht und weshalb Schutzmassnah-
men héaufig nicht greifen.

Kurze Erfrischungspause

Kompromittiert! Und was nun?

Rolf Gartmann (IOprotect) - Partner

Data Analytics und Forensic Readiness stellen wichtige Elemente dar, um bei ein-
em Vorfall nicht nur reagieren sondern auch agieren zu kénnen. Es wird erldutert,
wo die entscheidenden Punkte liegen, welche Vorkehrungen getroffen werden soll-
ten und wie Unternehmen damit fiir den Fall der Féalle bestméglich geriistet sind.

Advanced Persistent Threats - Sind wir alle unterwandert?

Christoph Fischer (BFK) - CEO und Geschaftsinhaber

Die in Karlsruhe (DE) beheimatete BFK edv-consulting GmbH hilft Unternehmen
bei der Bewiéltigung von tatsdchlichen fortgeschrittenen Angriffen. Mit Anekdoten,
Fakten und Lessons Learned wird Christoph Fischer auf folgende Fragen einge-
hen: Warum wird die Kompromittierung erst spét erkannt? Warum kénnen sich die
Angreifer so tief und fest einnisten? Und wie wird man diese wieder los?

Wrap-Up durch IOprotect
Apéro



